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Programa de “Protegiendo a los Nifios de Dios” para Adultos

Seguridad en tecnologia

(Boletin de Adiestramiento de Adultos Requerido para enero 2006)

Robert Hugo Farley
Consultor para los programas VIRTUS®

Nota del Editor: Los que trabajamos en los programas VIRTUS® hemos recibido muchas peticiones sobre mayor
informacion relativa a temas de concienciacion de comunicacion electrénica y por Internet y medidas de seguridad. Este
articulo es el primero de una serie de notas sobre conocimientos basicos que se centraran en algunas facetas del abuso
cibernético, jerga que se emplea en comunicaciones electronicas, actividades y medidas de seguridad que los adultos
responsables deberian tomar.

“Mi mama y mi papa no saben absolutamente nada sobre computadoras; ni
siquiera las usan donde trabajan. Me regalaron una computadora para mi
cumpleafios e inmediatamente comencé a conocer gente interesante a través de
Internet. La mejor hora para charlar por Internet con mis amigos es
inmediatamente después de la escuela porque mi mamay mi papa no estan en
casa y tengo privacidad absoluta. Desdichadamente, he tenido algunas
experiencias malas en Internet. Nunca imaginé que uno podia conocer gente
realmente asquerosa por la computadora, pero no dejo que eso me impida
hablar con otra gente. Paso gran parte de mi tiempo en Internet, a veces
desearia que nunca hubiéramos comprado esa computadora”.

Esta descripcion puede ser una experiencia muy comun para los jovenes de hoy.
La tecnologia cibernética e Internet ofrecen a los jévenes un increible mundo de
experiencias. Con solo hacer clic en el mouse, el joven puede investigar un tema
para la escuela, conversar con amigos, revisar su correo o copiar una cancion,
todo con gran facilidad. El mundo electrénico puede ser divertido y educativo;
por desgracia, al igual que el mundo real, la tecnologia cibernética, la
comunicacion electrénica e Internet tienen también peligros inherentes.

De la misma manera en que alentamos a los nifios y adolescentes a
comportarse de cierta manera cuando tratan con extrafios o incluso cuando
interactian con amigos, necesitamos también ensefiarles la manera de actuar de manera segura y apropiada cuando
estan en Internet o mientras utilizan dispositivos de comunicacién electrénica.

Por desgracia, la brecha tecnolégica entre adultos y jovenes se esta ensanchando. Los nifios de hoy han crecido con
computadoras y ellos consideran que la tecnologia de hoy y los diversos dispositivos asociados son seguros y muy
divertidos. Muchos adultos, por otra parte, ven a las computadoras s6lo como una herramienta de trabajo y no
consideran que esta forma de tecnologia sea una fuente de entretenimiento o una manera constructiva de pasar el
tiempo fuera del trabajo. Sin embargo, la mejor manera para que los adultos puedan cruzar la brecha tecnoldgica es
aprender a usar los medios y los dispositivos de comunicaciéon de la misma manera en que lo hacen sus hijos. Esto
significa que uno deberia intentar charlar con alguien usando la computadora y el Internet, usar un motor de blsqueda
del Internet para encontrar alguna informacién en particular, bajar masica, o enviar un mensaje de texto por medio del
teléfono celular.

Los jovenes de hoy necesitan que los adultos que conozcan de tecnologia, adultos de confianza con quienes tengan
lineas de comunicacion abiertas, les ensefien la manera para distinguir en forma inteligente los diferentes tipos de
personas y contenido que encontraran cuando visiten Internet. La comunicacion con los nifios quizas sea simplemente la
mejor arma contra los depredadores sexuales de menores que usan Internet con frecuencia para identificar victimas en
potencia. Siéntese con su hijo, hija o estudiante y pidale que lo lleve a recorrer el Internet y el mundo de comunicaciones
electrénicas que ellos conocen.
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Los padres y las escuelas necesitan estar involucrados mas activamente en el uso de computadoras y comunicaciones
electrénicas por parte de los jovenes que lo que probablemente estan. Desdichadamente, muchos padres compran una
computadora, establecen el acceso a Internet, y luego simplemente se alejan. Si uno va a tener una computadora con
acceso a Internet en la casa o en la escuela, los adultos responsables e involucrados deben educar a los nifios sobre los
distintos peligros que existen. Una computadora con acceso a Internet puede ser tan peligrosa como un auto conducido
por un adolescente sin licencia. Los padres deberian preguntar a sus hijos en forma regular acerca de sus actividades y
conversar sobre los tipos de actividades populares entre los jovenes en Internet. Recuerde que no hay ningln software
de filtro para seguridad de menores que sea perfecto. Los adultos responsables e involucrados deben ensefiar a los
menores que deben tener cuidado con la tecnologia.

Los adolescentes que usan los distintos servicios de Internet sienten con frecuencia que no necesitan los mismos
controles o restricciones que los nifios mas pequefios. Desdichadamente, los adolescentes se involucran en problemas
en Internet con mas probabilidad que los nifios mas pequefios. Las salas de charlas de Internet brindan a los
adolescentes la oportunidad de llegar a otras personas con facilidad, personas mas alla de sus padres, su circulo de
amigos o incluso de comparieros. Con frecuencia los adolescentes no saben que las salas de charla son en general los
lugares de Internet mas peligrosos que una persona puede visitar.

Los oficiales de cumplimiento de la ley de los Estados Unidos observaron que el uso de computadoras y de Internet por
parte de abusadores de menores tuvo un crecimiento explosivo en 1997. Los abusadores de menores ya no tuvieron
necesidad de obtener una profesion relacionada con menores, ni acechar en parques o centros comerciales para poder
acceder a los menores. El abusador de menores puede ahora sentarse junto a una computadora y vagar por Internet de
una sala de charlas a la otra tratando de pescar algun nifio o adolescente susceptible de convertirse en victima.

Es vital estar consciente y familiarizado con la nueva tecnologia en evolucién y mantener lineas de comunicacion
abiertas con nifios y adolescentes. Quizas los jévenes no presten atencion al mensaje de seguridad si sienten que saben
mas sobre ciertos temas de tecnologia que los adultos de confianza de sus vidas. Ademas, los jovenes pueden resultar
siendo excelentes maestros, asi que es importante que ellos le muestren a usted los lugares de Internet que visitan, con
guiénes hablan, y qué hacen con el mundo de la tecnologia de hoy. Recuerde, hablando con los jévenes de manera
rutinaria, estableciendo limites de tiempo, obligandolos a que interrumpan su actividad en Internet, y educandonos a
nosotros mismos continuamente sobre la tecnologia en constante evolucion, estamos todos ayudando a guiar y proteger
a los nifios de Dios.

Preguntas: Se le ofrece estas preguntas para que piense sobre las mismas y las considere:

1) De acuerdo con los oficiales de cumplimiento de la ley de los Estados Unidos, ¢en qué afo crecié en forma
dramatica el uso de Internet por parte de abusadores de menores para buscar victimas?

A) 1989
B) 1995
C) 1997

D) 2005

Lea por favor las respuestas correctas en la pagina siguiente.
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Preguntas: Se le ofrece estas preguntas para que piense sobre las mismas y las considere:

1) De acuerdo con los oficiales de cumplimiento de la ley de los Estados Unidos, ¢en qué afo crecié en forma
dramatica el uso de Internet por parte de abusadores de menores para buscar victimas?

A) 1989
B) 1995
C) 1997

D) 2005

La respuesta correcta es la Respuesta C.

IMPORTANTE: Por favor llene el formulario “Declaracion de Finalizacion” adjunto y entréguelo a su coordinador de programa
VIRTUS.
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Declaracion de Finalizacion

Afirmo que he leido y entiendo el documento de adiestramiento titulado:
¢Cuando estan los nifios lo suficientemente grandes como para....?

Declaro también que en el futuro, si tengo preguntas sobre el adiestramiento o sobre situaciones relacionadas con el
adiestramiento, deberé contactar a mi Coordinador de Programa VIRTUS® para que pueda asistirme.

Firma Fecha:

Nombre

Favor letra de molde o imprenta

Coordinador de

VIRTUS: Fecha:
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